(clausola contrattuale)

Designazione come Responsabile esterno del trattamento dei dati personali nell’espletamento del
servizio di telefonia mobile, apparecchiature, gestione e servizi aggiuntivi per conto della Citta
metropolitana di Roma Capitale titolare del trattamento (ai sensi dell’art. 28 del Regolamento UE n.
679/2016 e dell’art. 2-quaterdecies del Codice della Privacy e ss.mm. e ii.)

La Citta Metropolitana di Roma Capitale, Titolare del trattamento, nella persona del Direttore del Dipartimento
, a Cio delegato, come da ordinanza presidenziale n. 274/2005, designa la societa...... XXXXX
.... come Responsabile del trattamento dei dati personali ai sensi dell’art. 28 del Regolamento UE n. 679/2016
e dell’art. 2-quaterdecies del Codice della Privacy d.lgs. n. 196/2003 e ss.mm.e ii. e, nella misura necessaria e
per il tempo stabilito dal contratto, per I’espletamento del servizio di telefonia mobile, apparecchiature,
gestione e servizi aggiuntivi.
In relazione a tale designazione e con specifico riferimento al trattamento di dati personali inerente il servizio
di telefonia mobile, apparecchiature, gestione e servizi aggiuntivi, il Titolare definisce quanto segue:

1) Ambito e descrizione dei trattamenti
Per I’espletamento del servizio di telefonia mobile, apparecchiature, gestione e servizi aggiuntivi, il
Titolare affida alla societa ... XXXXXXX......... il trattamento di dati personali per conto dell’Ente per le finalita
di erogazione del servizio in oggetto, ai sensi di quanto disposto dal D. Igs. 196/2003 integrato con le modifiche
introdotte dal d. Igs. 101/2018.
Il trattamento in questione concerne tutti i dati personali relativi ai dipendenti e altri utenti autorizzati
dall’ Amministrazione cosi come previsto nell’art. 3 del Capitolato Speciale d’oneri attraverso un portale web
che gestisce le SIM/n. di telefono dedicati all’ Amministrazione e in cui vengono riportati il traffico voce e dati
relativi al numero assegnato.
| tipi di informazioni trattate sono dati comuni cosi come definiti dal Regolamento UE n. 679/2016 articoli 4,
9 e 10 e dal Codice della Privacy d.lgs. n. 196/2003 e ss.mm. e ii. articoli 2-sexies, 2-septies e 2-octies.

2) Istruzioni operative ed istruzioni di sicurezza
Tutte le attivita relative al servizio di telefonia mobile, apparecchiature, gestione e servizi aggiuntivi potranno
essere svolte presso .........o.o.evennen.
La societa ........ XXXXX ...... ai sensi dell’articolo 28 del Regolamento UE n. 679/2016 si impegna a
individuare e adottare tutte le misure tecniche e organizzative adeguate per garantire un livello di sicurezza
adeguato al rischio, tenendo conto, fra 1’altro, della tipologia di trattamento, delle finalita perseguite, del
contesto e delle specifiche circostanze in cui avviene il trattamento, nonché della tecnologia applicabile e dei
costi di attuazione. Tali misure comprendono, fra 1’altro:
a) su eventuale richiesta del Titolare, la pseudonimizzazione e la cifratura dei dati personali;
b) la capacita di assicurare su base permanente la riservatezza, I’integrita, la disponibilita e la resilienza dei
sistemi e dei servizi di trattamento;
c) la capacita di ripristinare tempestivamente la disponibilita e lI'accesso ai dati personali in caso di incidente
fisico o tecnico;
d) una procedura (messa a disposizione del Titolare su sua richiesta) per testare, verificare e valutare
regolarmente l'efficacia delle misure tecniche e organizzative adottate al fine di garantire la sicurezza del
trattamento.
La societa .... Xxxxx.....5i impegna, a decorrere dal ........... , ad informare tempestivamente il Titolare
(inviando una comunicazione a mezzo PEC all’indirizzo
risorsestrumentali@pec.cittametropolitanaroma.gov.it) di ogni violazione della sicurezza che comporti
accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o
I’accesso ai dati personali trasmessi, conservati o comunque trattati, ¢ a prestare ogni necessaria collaborazione
al Titolare in relazione all’adempimento degli obblighi sullo stesso gravanti di notifica delle suddette violazioni
all’Autorita ai sensi dell’art. 33 del Regolamento UE n. 679/2016 o di comunicazione della stessa agli
interessati ai sensi dell’art. 34 dello stesso Regolamento.
La comunicazione al Titolare conterra almeno le seguenti informazioni:
1) la natura della violazione dei dati personali
2) la categoria degli interessati
3) contatto presso cui ottenere pit informazioni
4) interventi attuati o che si prevede di attuare.




Qualora e nella misura in cui non sia possibile fornire le informazioni contestualmente, le stesse possono essere
fornite in fasi successive senza ulteriore ingiustificato ritardo.

La societa..... XXXX...... s’impegna fin da ora a fornire al Titolare, a far datada .......... , ogni elemento utile
all’effettuazione, da parte di quest’ultimo, della valutazione di impatto sulla protezione dei dati, qualora lo
stesso sia tenuto ad effettuarla ai sensi dell’art. 35 del Regolamento, nonché ogni collaborazione
nell’effettuazione della eventuale consultazione preventiva al Garante ai sensi dell’art. 36 del Regolamento
stesso.

Nel caso in cui eroghi il servizio di telefonia mobile, apparecchiature, gestione e servizi aggiuntivi &
erogato presso i propri Data Center, la societa ...xxxxxxX..... Si impegna a conformarsi al Provvedimento
generale del Garante per la protezione dei dati personali del 27 novembre 2008 “Misure e accorgimenti
prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni delle
funzioni di amministratore di sistema”, cosi come modificato dal Provvedimento del Garante del 25 giugno
2009 “Modifiche del provvedimento del 27 novembre 2008 recante prescrizioni ai titolari dei trattamenti
effettuati con strumenti elettronici relativamente alle attribuzioni di amministratore di sistema e proroga dei
termini per il loro adempimento”, cosi come eventualmente modificato o sostituito dallo stesso Garante, e ad
ogni altro pertinente provvedimento dell’ Autorita.

In tal caso la societa .... XxxxxX...... si impegna, in particolare, a:

1) designare quali amministratori di sistema le figure professionali dedicate alla gestione e alla manutenzione
di impianti di elaborazione o di loro componenti con cui vengono effettuati trattamenti di dati personali;

Il) predisporre e conservare 1’elenco contenente gli estremi identificativi delle persone fisiche qualificate quali
amministratori di sistema e le funzioni ad essi attribuite;

I11) comunicare, ove richiesto dal Titolare, I’elenco aggiornato degli amministratori dei sistemi;

IV) verificare annualmente I'operato degli amministratori di sistema;

V) mantenere i file di log previsti in conformita a quanto previsto nel suddetto provvedimento.

3) Obblighi specifici della societa..... XXxX......

La societa..... XXXXXX......... si obbliga a:

a) trattare i dati personali in modo lecito, corretto e trasparente, nel rispetto di quanto disposto dal Regolamento
UE e dalla normativa nazionale rilevante in materia di trattamento di dati personali;

b) effettuare, con particolare attenzione, le sole operazioni di trattamento dei dati necessarie per I’adempimento
degli obblighi derivanti dall’erogazione del servizio sopra richiamato, con divieto esplicito di utilizzare tali
dati per scopi o finalita diversi da quelli sopraindicati;

c) attenersi alle istruzioni documentate di volta in volta ricevute dal Titolare in merito alle finalita del
trattamento e alle modalita di utilizzo dei dati personali trattati, al fine di limitarne il trattamento per un tempo
non eccedente a quello necessario all’espletamento del servizio suindicato;

d) ricorrere ad altri Responsabili del trattamento solo nei limiti e in relazione all’autorizzazione generale o
speciale da parte del titolare del trattamento e comunque nel pieno rispetto delle condizioni specificamente
previste nei paragrafi 2 e 4 dell’art. 28 del Regolamento;

e) garantire che le persone autorizzate al trattamento dei dati personali si siano impegnate alla riservatezza o
abbiano un adeguato obbligo legale di riservatezza (compresi gli amministratori di software/banche dati, come
definiti dai Provvedimenti del Garante per la protezione dei dati personali di cui sopra, per i quali la
societa. ..... XXXXX....... ¢ tenuta a rispettare gli stessi obblighi previsti per gli amministratori di sistema
suindicati);

f) adottare le misure organizzative e tecniche adeguate per garantire un livello di sicurezza commisurato al
rischio legato al trattamento, ai sensi dell’art 32 del Regolamento UE n. 679/2016, atte a prevenire e/0 evitare,
tra 1’altro, la comunicazione o diffusione illecita dei dati personali, il rischio di distruzione o perdita, anche
accidentale, degli stessi, di accesso non autorizzato o di trattamento non autorizzato o non conforme alle
finalita di trattamento, nonché ad applicare le misure di sicurezza obbligatorie previste dalle disposizioni
normative nazionali in materia di trattamento di dati personali, provvedendo altresi al loro costante
aggiornamento e alla verifica periodica;

g) tenendo conto della natura del trattamento, assistere il Titolare con misure tecniche e organizzative adeguate,
nella misura in cui cio sia possibile, al fine di soddisfare 1’obbligo del Titolare del trattamento di dare seguito
alle richieste per 1’esercizio dei diritti dell’interessato di cui all’articolo 12 e ss. del Regolamento UE n.
679/2016;

h) tenendo conto della natura del trattamento e delle informazioni a disposizione, assistere il Titolare del
trattamento nel garantire il rispetto degli obblighi previsti dal Regolamento UE n. 679/2016, dall’art. 32 all’art.
36, relativi alle misure di sicurezza, alla notifica di una violazione di dati personali (c.d. data breach)




all’ Autorita di controllo o alla comunicazione agli interessati, alla valutazione di impatto sulla protezione dei
dati, alla consultazione;

i) conservare i dati personali, trattati per conto del Titolare, fino alla cessazione degli effetti del contratto per
I’erogazione dei servizi a cui ¢ riferita la presente designazione, provvedendo, alla scadenza, alla cancellazione
di tutti i dati o, a richiesta, alla cancellazione di tutte le copie esistenti e alla consegna di tutti i dati trattati al
Titolare o ad altro soggetto da questo designato, ove non diversamente imposto per disposizione di legge o per
atto dell’ Autorita giudiziaria;

j) mettere a disposizione del Titolare del trattamento tutte le informazioni necessarie per dimostrare il rispetto
degli obblighi di cui all’art. 28 del Regolamento UE n. 679/2016, nonché consentire e contribuire alle attivita
di revisione, comprese le ispezioni, poste in essere dal Titolare del trattamento o da altro soggetto da questi
incaricato; a tale riguardo, informare immediatamente il Titolare del trattamento qualora, a suo parere,
un’istruzione violi le norme del Regolamento UE n. 679/2016 o altre norme nazionali o dell’Unione relative
alla protezione dei dati personali;

k) designare per iscritto gli incaricati/soggetti autorizzati al trattamento per 1’erogazione del servizio,
impartendo loro precise disposizioni e vigilando sulla loro attivita nel rispetto di quanto previsto dal
Regolamento UE n. 679/2016 e dalle altre norme relative alla protezione dei dati personali;

I) comunicare immediatamente al Titolare, e comunque non oltre le 24 ore successive al loro ricevimento, ogni
richiesta, ordine o attivita di controllo da parte dell’ Autorita garante per la protezione dei dati personali o
dell’ Autorita Giudiziaria.

La societa.... Xxxx.....5i impegna, altresi, ad operarsi affinché i dati personali relativi alle attivita di
trattamento poste in essere in virtu dell’atto di nomina siano:

- esatti e, se necessario, aggiornati;

- pertinenti, completi e non eccedenti rispetto alle finalita per le quali sono trattati;

- archiviati in una forma che ne consenta la cancellazione, la rettifica (nonché la conseguente notificazione agli
eventuali destinatari a cui sono stati trasmessi i dati personali oggetti di richiesta di rettifica o cancellazione),
nonché la limitazione o 1I’opposizione al relativo trattamento;

- conservati in una forma che consenta I’identificazione dell’interessato per un periodo di tempo non superiore
a quello necessario agli scopi per i quali essi sono stati raccolti e successivamente trattati.

La societa... xxxx.....dichiara di essere consapevole che, fatti salvi gli articoli 82, 83 e 84 del Regolamento
UE n. 679/2016, se viola il predetto Regolamento, determinando le finalita e i mezzi del trattamento, &
considerata titolare del trattamento stesso con le responsabilita che ne conseguono.



